consulting

Kiteworks Private
Data Network

Sensible Daten austauschen.
Risiken kontrollieren. ,
Compliance nachweisen.

E-Mail, Filesharing, SFTP
oder automatisierte Daten-
libertragungen: Sensible In-
formationen verlassen Unter-
nehmen heute Uber viele
verschiedene Wege. Damit
steigen die Anforderungen an
Sicherheit, Kontrolle und Com-
pliance.




Management
Summary

Kiteworks PDN ist eine Platt-
form fur den sicheren und
regulatorisch konformen Da-
tenaustausch mit externen
Partnern.

Durch zentrale Richtlinien,
umfassende Verschlusselung,
kundeneigene  Schlusselver-
waltung, vollstandige Audi-
tierbarkeit und Unterstitzung

von E-Mail, Filesharing, MFT,
SFTP, APIs und Kl-Anwendun-
gen schafft Kiteworks einen
einheitlichen Kontrollpunkt fur
alle Datenubertragungen. Unter-
nehmen erfullen damit Anforde-
rungen aus DORA, NIS2, DSCVO
und weiteren Compliance-Rah-
menwerken und starken gleich-
zeitig ihre digitale Souveranitat

Herausforderung

Jeder Kanal erzeugt eigene Risi-
ken, eigene Protokolle und eige-
ne Compliance-Nachweise.

Kiteworks fihrt diese Austausch-
kanale auf einer zentralen Platt-
form zusammen - mit einheit-
lichen Richtlinien, umfassender
Verschlisselung und vollstandi-
ger Nachvollziehbarkeit.

Alles unter Kontrolle

Verschlisselte E-Mail
Secure File Sharing

Managed File Transfer (MFT)

SFTP
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Far DORA, NIS2, DSGVO
und ISO 27001 zahlt
jedoch nur eine Frage:

Kénnen Sie jederzeit nach-
weisen, welche Daten an wen
tibermittelt wurden?

Viele Unternehmen kénnen das
nicht.

Webformulare
APIs & Integrationen
Kl-Datenzugriffe



Ein Kontrollpunkt statt

vieler Einzellésungen

Unterschiedliche Ubertra-
gungswege bedeuten unter-
schiedliche  Berechtigungen,
Protokolle und Sicherheits-
richtlinien.

Das erschwert nicht nur die
Kontrolle, sondern auch den
Nachweis regulatorischer An-
forderungen.

Mit Kiteworks werden Sicher-
heits-, Datenschutz- und Com-
pliance-Richtlinien zentral
definiert und uber alle Uber-
tragungswege hinweg durch-
gesetzt.
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Einheitliche Richtlinien fur
unterschiedliche Austauschkanale.

Zentrale Audit-Logs statt
aufwendiger manueller Nachweise.

Schlusselbesitz ausschlieRlich
bei lhnen und Mdéglichkeit fur
on-prem Deployment.

Ende-zu-Ende-Verschlusselung
und Zero-Trust-Architektur.

Ein sicherer und einfacher

Standardweg flr den Datenaustausch.

Warum
FUhrungskrafte
Kiteworks
einsetzen

Sicherheit und Daten-
souveranitat by Design

Kiteworks schutzt sensible In-
formationen bei der Ubertra-
gung, Verarbeitung und Spei-
cherung fur einen sicheren
Austausch mit Kunden, Part-
nern, Lieferanten und Dienst-
leistern.  Gleichzeitig bietet
Kiteworks verschiedene Mog-
lichkeiten flr den Betrieb der
Plattform.

Sicherheits-, Compliance- und
Datenschutzrichtlinien wer-
den einmal definiert und Utber
alle Ubertragungswege hinweg
durchgesetzt.

Alle Aktivitaten werden in ei-
nem zentralen, unveranderba-
ren Audit-Log erfasst und kon-
nen fur Audits, Prifungen und
interne Kontrollen ausgewertet
werden.

Sicherheit

E/r AES-256-Verschlisselung auf
Datei- und Datentragerebene

TLS 1.3 bei der Ubertragung
Ende-zu-Ende-Verschlusselung
Zero-Trust-Architektur

Netzwerk-Firewall,
WAF und IDS
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Digitale ouveréiniat

Exportierbare Audit-Trails

Kundeneigene
E’r Verschlisselungsschlissel

Schlisselbesitz
ausschlieRlich beim Kunden

Wahlweise On-Premises,
Private Cloud oder EU-Hosting

Datenhoheit verbleibt
vollstandig beim Kunden




Herausforderung

Verteilte Datenaustauschkanale

Hoher Auditaufwand

Nutzen FiUr lhr Unternehmen
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Kiteworks

Einheitliche Governance

Zentrales Audit-Reporting

Unsichere Schatten-IT
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Sicherer und
einfacher Standardweg

Compliance-Risiken

Unklare Datenhoheit

Nachweisbare
Regelkonformitat

Blockierte Kl-Projekte

Kundeneigene Schliissel
ausschlieRlich im Kundenbesitz
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Kontrollierter Kl-Zugriff
mit Auditierung

Besonders relevant fiir

(| Geschaftsfithrung

1 | co/ciso

1 | Datenschutzbeauftragte
(| Informationssicherheit

' { | Compliance & Governance

DORA-, KRITIS- und NIS2-
E/f betroffene Unternehmen

E/f | Finanzdienstleister
E/f | (3ffentlicheVerwaltung

‘ Unternehmen im
E/f regulierten Umfeld

Digitale Souveranitat.

Nachweisbare Compliance.
Sicherer Datenaustausch.

Kiteworks Private Data Net-
work schafft einen zentralen
Kontrollpunkt flur alle sensib-
len Datentbertragungen und
macht regulatorische Anforde-
rungen beherrschbar.

Fordern Sie gerne eine Live-De-
mo oder einen Proof of Con-
cept auf Basis |hrer konkreten
DORA-, NIS2- oder DSGVO-
Anforderungen an.



smoodi-consulting.com





